Capitulo 18

Captura y analisis

Al terminar este capitulo, entenderas:

Algunas de las opciones que tshark y wireshark ofrecen para
captura y analisis de tréfico de red.

— Qué son los filtros de captura y cémo se usan.

— Qué son los filtros de visualizacién y qué posibilidades ofrecen.
— Cémo generar estadisticas y resultados a medida.

Cémo recuperar la carga (til de un flujo UDP o conexién TCP.

Ya has realizado muchas capturas de trafico con tshark desde los primeros
capitulos. Pero todas esas veces ha sido con un uso muy bésico del programa,
tshark es capaz de mucho mas: puede diseccionar mensajes, interpretar el
significado de cada campo, mostrar la informacién de diferentes formas,
generar estadisticas... entre otras cosas. En este capitulo veras de qué mas
es capaz tshark, y su hermano mayor wireshark, una versién con interfaz
grafica mas potente y versatil.

Este tipo de programas se llaman «analizadores de protocolos» o sniffers,
y resultan extremadamente tutiles para detectar problemas en la red, opti-
mizar protocolos y depurar aplicaciones. Permiten capturar trafico de una
interfaz de red especifica o de todas, visualizarlo en tiempo real, o almace-
narlo en un archivo para poder analizarlo después, y estudiar capturas que
han hecho otros.

Ademads, permiten aplicar filtros de captura para procesar Unicamente los
mensajes que coinciden con el criterio que te interese, y también filtros de
visualizacién, para elegir qué mensajes de la captura se muestran en cada
momento. Es importante entender esta diferencia. El filtro de captura es
permanente, los mensajes descartados por el filtro pierden y no formaran
parte de la captura. El filtro de visualizacion, en cambio, se puede aplicar,
modificar o eliminar en cualquier momento y no afecta a la captura, solo a
lo que se muestra.
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18.1. tshark

A partir de las multiples capturas que hemos realizado con tshark seguro
que ya tienes bastante clara su utilidad. tshark es un analizador similar
al veterano tcpdump, aunque con mucha mas funcionalidad y posibilidades.
Retomemos una captura sencilla de trafico ICMP como las que ya has vis-
to:

$ ping ietf.org &

$ sudo tshark -i enol -f icmp

Capturing on enol

192.168.0.37 -> 64.170.98.30 ICMP 98 Echo (ping) request id=0x405d, seq=10/2560, ttl=64
64.170.98.30 -> 192.168.0.37 ICMP 98 Echo (ping) reply id=6x405d, seq=10/2560, tt1=60
192.168.0.37 -> 64.170.98.30 ICMP 98 Echo (ping) request id=0x405d, seq=11/2816, ttl=64
64.170.98.30 -> 192.168.0.37 ICMP 98 Echo (ping) reply id=0x405d, seq=11/2816, tt1=60
192.168.0.37 -> 64.170.98.30 ICMP 98 Echo (ping) request 1id=0x405d, seq=12/3072, ttl=64
64.170.98.30 -> 192.168.0.37 ICMP 98 Echo (ping) reply i1d=0x405d, seq=12/3072, ttl=60
6 packets captured

LisTADO 18.1: tshark capturando trafico ICMP

Como muchos otros programas de consola habituales en los sistemas POSIX,
tshark acepta una gran variedad de opciones y argumentos que permiten
modificar su comportamiento. En el ejemplo anterior, el significado de sus
argumentos es el siguiente:

-i ethe Capturar trafico de la interfaz ethe.
-f iemp Capturar solo mensajes ICMP y descartar el resto.
-¢ 6 Capturar unicamente 6 paquetes y terminar.

La informacién de salida estd organizada en columnas:

—_

Instante de captura, relativo al primer mensaje'.
Direccién IP origen.

Direccién 1P destino.

Protocolo de la carga 1til.

Tamaiio total del mensaje.

Tipo de mensaje.

Identificador ICMP.

Ntumero de secuencia ICMP.

TTL.

©o0oNo O W

La informacion que se muestra depende del tipo de mensaje capturado.
Por ejemplo, si capturas trafico ARP verds algo muy distinto después de la
columna de tamaifio:

lel instante de captura se ha omitido en este ejemplo.



tshark BB}

$ sudo tshark -i enol -f arp -Nm

Capturing on enol

SamsungE_db:d6:45 — Micro-St_30:69:7b ARP 60 Who has 192.168.1.121? Tell 192.168.1.193
Micro-St_30:69:7b - SamsungE_db:d6:45 ARP 42 192.168.1.121 is at 2c:f0:5d:30:69:7b
AzureWav_77:e6:c4 - Micro-St_30:69:7b ARP 60 Who has 192.168.1.121? Tell 192.168.1.181
Micro-St_30:69:7b - AzureWav_77:e6:c4 ARP 42 192.168.1.121 is at 2c:f0:5d:30:69:7b

Mediante los argumentos es posible afinar la captura con un alto grado
de detalle. Ademds de capturar trafico de una interfaz de red especifica e
imprimir un resumen como el anterior, tshark también puede cargar una
captura desde un archivo (opcién -r) y, por supuesto, también crear este
tipo de archivos para su andlisis posterior (opcién -w).

18.1.1. Acceso privilegiado

Quiza hayas advertido el uso de sudo en los comandos anteriores. Esto se
debe a que para capturar trafico «crudo» de la interfaz de red se requieren
privilegios especiales. Puedes utilizar sudo para ejecutar un programa con
los privilegios de otro usuario (por defecto de root). Sin embargo, ejecutar
cualquier programa con privilegios de administrador es siempre un riesgo
de seguridad, de hecho, asi lo advierte el propio tshark en su salida.

Existe una alternativa més conveniente para ejecutar tshark o programas
similares. El nicleo Linux permite asignar «capacidadesy» (capabilities) es-
pecificas a un programa (un archivo binario). Las capacidades necesarias
para capturar trafico son CAP_NET_ADMIN y CAP_NET_RAW. Para aplicarlas al
programa que realiza la captura de trafico para tshark (dumpcap) basta
ejecutar:

$ sudo setcap cap_net_raw,cap_net_admin=eip /usr/bin/dumpcap

Esta solucion otorga esas capacidades a cualquier usuario que ejecute el
programa dumpcap. Una alternativa més conservadora es otorgarlas sélo a los
miembros de un grupo de usuarios especifico (p. ej. grupo wireshark)?.

18.1.2. Seleccion de la interfaz de captura

Como en el ejemplo anterior, se puede elegir de qué interfaz de red capturar
(con la opcidn -1i). Si no se especifica esta opcién, tshark elegird la interfaz
que se esté utilizando para conectar a Internet. Recuerda que para obtener
una lista de interfaces puedes utilizar el comando ip link o el veterano
ifconfig. También el propio tshark puede mostrar un lista de interfaces
disponibles, que ademaés incluye algunas pseudo-interfaces que él mismo
define y que en realidad no existen en el sistema.

2Consulta http://wiki.wireshark.org/CaptureSetup/CapturePrivileges para mas
detalles
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Demos un repaso rapido a las interfaces que ha encontrado en este caso.
Es probable que muchas de ellas también aparezcan cuando ejecutes este
comando en tu propio sistema.

enol
La primera NIC Ethernet, y tnica en este caso.

any Interfaz virtual que permite capturar trafico de todas las interfaces.
lo La interfaz loopback.

bluetooth-monitor
Captura de trafico Bluetooth.

nflog y nfqueue
Captura de paquetes de Netfilter, el sistema de cortafuergos de Linux.

dbus-system y dbus-session
Interfaz de captura de mensajes del bus de mensajes local (D-BUS) que
utilizan muchos sistemas GNU /Linux.

veth-<id>y br-<id>
Interfaces Ethernet virtuales y bridge respectivamente, cominmente utili-
zadas por aplicaciones de virtualizaciéon como como Virtualbox, VMWare,
KVM, docker, etc. para conexiéon a red de maquinas virtuales.

ciscodump
Captura remota de Cisco.

spjournal
Captura de mensajes del sistema systemd.

randpkt
Generacién de paquetes aleatorios.

sshdump
Captura remota basado en un tunel SSH.
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udpump
Captura remota de paquetes basado en un flujo UDP.
18.1.3. Limitando la captura
Si no se le indica lo contrario, tshark continuard capturando trafico indefi-
nidamente, ya sea mostrando la salida en consola o almacenandolo en un
archivo.
Es posible limitar la captura de varias formas:
-c N
un nimero de paquetes (que cumplen los filtros).
-a duration:N
durante un nimero de segundos.
-a filesize:N
un tamano de archivo de la captura resultante, indicando en KiB.
-a files:N
un nimero de archivos.
El siguiente comando captura todo el trafico de red de la interfaz wlane y lo
almacena en un archivo llamado wlan@.pcap hasta un maximo de 1 MiB.
$ tshark -i wlan® -w wlanO.pcap -a filesize:1024
Capturing on 'wlan@'
529
Durante el proceso, tshark mostrard en consola la cantidad actual de pa-
quetes capturados.
18.1.4. Filtros de captura
Como hemos visto, el argumento -f sirve para especificar un filtro de cap-
tura. El formato de estos filtros constituye todo un lenguaje en si mismo.
La tabla 18.1 contiene unos cuantos ejemplos extraidos de http://wiki.w
ireshark.org/CaptureFilters. Puedes encontrar informacion detallada en
la pagina de manual de pcap-filter.
18.1.5. Formato de salida
Por defecto el programa muestra una linea que resume cada mensaje, como
en los ejemplos anteriores. Pero existen otras muchas posibilidades para
obtener informacién detallada de cada campo. La opciéon -V muestra los
valores de los campos de cada mensaje (por capa) en un formato de texto
—®
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Filtro Significado
ip trafico TP
ip or arp IP o ARP

tcp and not dst port 80

cualquier protocolo sobre TCP excepto el
dirigido al puerto 80 (HTTP)

host 192.168.0.1

hacia o desde la IP indicada

net 192.168.0.0/24
net 192.168

hacia o desde la red indicada

src host 192.168.0.1
src net 192.168

procedente del host o red indicado

port 22

TCP o UDP hacia o desde el puerto 22

tcp dst port 22

hacia el puerto 22 TCP (SSH)

dst host 10.0.0.1 and port 443 and http

trafico HTTP con destino al puerto 443 del
host 10.0.0.1

not ether dst FF:FF:FF:FF:FF

tramas Ethernet no broadcast

CUADRO 18.1: tshark: ejemplos de filtros de captura

legible (Listado 18.2). Ya vimos una parte de esto en la captura 5.1 dénde
introdujimos brevemente la informacién que ofrece. Aparte de los valores di-
rectos que se obtienen al diseccionar las cabeceras, tshark también muestra
informacién derivada o calculada que no aparece en los mensajes, como por
ejemplo, los intervalos de tiempo entre mensajes o el resultado de la com-
probacion de los checksums. Esa informacién aparece entre corchetes.
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LisTADO 18.2: Modo «verboso» de tshark

Normalmente esto es demasiada informacién y lo interesante es aislar es-
pecificamente los campos relacionados con la cuestién que te interese en
cada caso. Para lograrlo se puede indicar el formato de salida por campos
(-T fields) y la lista con los campos concretos, que pueden depender de
las condiciones de filtrado. El ejemplo del Listado 18.3 filtra los mensajes
TCP dirigidos al puerto 80 (presuntamente HTTP) y muestra Gnicamente
las direcciones MAC e IP origen y destino.
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c4:85:08:ef:d4:96 120.12.17.214 00:64:40:3a:Cc9:40 108.160.160.160

LisTADO 18.3: tshark permite elegir los campos a mostrar

Los nombres de los campos posibles son los mismos que para los «filtros de
visualizacién» (que se tratan mas adelante).

Ademas, es posible generar una representacién de la captura en otros for-
matos, como PostScript XML, por si necesitaras hacer un tratamiento au-
tomatizado de los valores capturados.

18.1.6. Filtros de visualizacion

A partir de la captura obtenida (o cargada desde archivo) puedes aplicar
un filtro que determina qué mensajes se muestran, es decir, un filtro de
visualizacién (display filter) altera unicamente lo que el usuario puede ver
en cada momento, pero a diferencia de los filtros de captura, estos ses
pueden editar obteniendo un subconjunto diferente de entre los mensajes
capturados. El formato de estos filtros es distinto al de los filtros de captura,
y mucho mas potente.

Como ejemplo, el siguiente listado muestra las peticiones HTTP que soliciten
una URI que contenga la cadena 'favicon.ico', es decir, el icono que los
navegadores asocian al guardar una péagina como favorito (bookmark).

$ tshark -R 'http.request.uri contains "favicon.ico"'

Capturing on wlan®

192.168.0.37 -> 93.184.220.111 HTTP 380 GET /i/favicon.ico?m=1317424629g HTTP/1.1
192.168.0.37 -> 217.148.71.165 HTTP 365 GET /favicon.ico HTTP/1.1

192.168.0.37 -> 23.37.161.157 HTTP 633 GET /favicon.ico HTTP/1.1

11 packets dropped

3 packets captured

El programa proporciona literalmente miles de filtros. Puedes consultar-
los en la referencia en linea®, en la pagina de manual para wireshark-
filter? o con el comando tshark -G fields. Estos filtros estdan organi-
zados jerarquicamente siendo el primer componente el nombre del pro-
tocolo al que aplican. En el ejemplo anterior, http.request.uri se refie-
re a la URI que aparece en la peticién (GET) de los mensajes HTTP®.
La tabla 18.2 muestra algunos ejemplos representativos similares a http:

//wiki.wireshark.org/DisplayFilters. FiXme

Fatal!
FiXme Fatal: : URL chuleta, copiar en el repo del libro? (ver licencia) o

3http://www.wireshark.org/docs/dfref/
“man wireshark-filter
5http://www.wireshark.org/docs/dfref/t/tcp.html
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http://www.wireshark.org/docs/dfref/t/tcp.html
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Filtro Significado

icmp.type == 8 Peticiones ICMP Echo

tcp.port == 25 Segmentos TCP hacia o desde el puerto 25
tep.dstport == 25 Unicamente los dirigidos al puerto 25

arp or icmp ICMP or ARP de cualquier tipo

ip.addr == 192.168.2.0/24  Generado/dirigido por/hacia un computador de
la red indicada
I(ip.dst == 127.0.0.1) No dirigido a la interfaz loopback

CUADRO 18.2: tshark: ejemplos de filtros de visualizacién

Al igual que los filtros de captura, tam-  chuleta
bién es posible utilizar operadores 16gi-
cos y relacionales que permiten escribir
expresiones muy elaboradas’.

Filtros de visualizacién®

18.1.7. Estadisticas

tshark genera una gran variedad de estadisticas ttiles®. En esta seccién se
incluyen solo algunas a modo de ejemplo.

proto,colinfo,filter,field

Anade columnas a la salida habitual. Por ejemplo:

$ tshark -z proto,colinfo, tcp.srcport, tcp.srcport
5.508997 108.160.160.160 -> 192.168.0.37 HTTP 245 HTTP/1.1 200 OK
(text/plain) tcp.srcport == 80
8.928316 173.194.78.125 -> 192.168.0.37 TCP 471
[TCP segment of a reassembled PDU] tcp.srcport == 5222
17.660298 173.194.78.125 -> 192.168.0.37 TCP 199
[TCP segment of a reassembled PDU] tcp.srcport == 5222

icmp,srt|, filter]

Calcula las estadisticas SRT (Service Response Time) del trafico ICMP Echo
de forma similar al comando ping. Un ejemplo:

$ tshark -z icmp,srt

[...]

10024 packets captured

ICMP Service Response Time (SRT) Statistics (all times in ms):
Filter: <none>

Requests Replies Lost % Loss
1784 1783 1 0,1%
Minimum  Maximum Mean Median SDeviation Min Frame Max Frame

7http://www.wireshark.org/docs/wsug_html_chunked/ChWOrkBuildDisplayFilterSecti
on.html
8Puedes ver todas las estadisticas disponibles con tshark-z help
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io,phs|, filter]

Contabiliza mensajes y bytes de todos los mensajes (conforme al filtro)
desglosando los resultados segin su encapsulacién.

io,stat,interval, filter, filter

Contabiliza mensajes y bytes en intervalos del tiempo especificado. Permite
indicar una cantidad arbitraria de filtros que serdn representados como
columnas.
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io,stat,interval, func

Aplica funciones de agregacién (COUNT, SUM, MIN, MAX, AVG y LOAD) que se
pueden aplicar a campos cualesquiera para generar columnas en la tabla de
resultados. El siguiente ejemplo cuenta el nimero de paquetes 1P, y calcula
la media y la suma de los tamafios de esos paquetes en intervalos de 2
segundos.

follow, proto, mode, filter|[,range]

Muestra el contenido de un flujo de mensajes entre dos nodos, es decir, con-
catena la carga 1til de los segmentos sucesivos que corresponden a la misma
sesién o conexién. De este modo, si por ejemplo se estd transmitiendo un
archivo podria recuperarse a partir de la captura. Los protocolos soporta-
dos son TCP y UDP. Y puede hacer el volcado en tres modos diferentes:
ascii, hex y raw.

conv, typel,filter]

Muestra las «conversaciones» o flujos, es decir, nodos que intercambian
mensajes entre si de forma recurrente. El pardmetro type puede ser uno de:
eth, fc, fddi, ip, ipv6, ipx, tcp, tr, udp.
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wireshark es una herramienta grafica que amplia las posibilidades de tshark.
Permite visualizar el trafico capturado de un modo mas flexible, potente e
intuitivo, y ademés ofrece herramientas de andlisis mas sofisticadas.

18.2.1.

Interfaz grafica

Al arrancar wireshark aparece una ventana (Figura 18.1) que muestra la
lista de interfaces disponibles para captura (las mismas que hemos visto
con tshark en §18.1.2). Desde aqui puedes especificar un filtro de captura

(opcional), seleccionar una interfaz y pulsar el botén de captura: M .

= The Wireshark Network Analyzer - o x
Archivo  Edicidn  Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
4d = @ 8B [ X ¢ Q == [jERERtE -2
[ Apligue un filtrg sualizacion ... <Ctrl-/> * K]
Welcome to Wireshark
Capturar
.usando este filtro: [ [intro un filtro de captura - | | Todas las interfaces mostradas ~
enp34s0 e £
any A
Loopback: lo A
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
docker0
@  Cisco remote capture: ciscodump
@  DisplayPort AUX channel monitor capture: dpauxmon
@  Random packet generator: randpkt =
Descubrir
Guiade - Wiki - Preguntasy Listas de - SharkFest - Discord de Wireshark - Donar

usuario

respuestas

correo

Esta ejecutando Wireshark4.0.17 (Git v4.0.17 packaged as 4.0.17-0+deb12u1).

< Preparado para cargar o capturar

No hay paguetes Perfil:

Default

FIGURA 18.1: wireshark: interfaz inicial
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Inmediatamente la ventana muestra 3 paneles:

1. El panel superior muestra la lista de mensajes capturados, con una
linea por mensaje, que se va actualizando en tiempo real conforme
van llegando nuevos mensajes. Se muestran por defectos las columnas
No., Time, Source, Destination, Protocol, Length e Info.

2. Abajo a la izquierda, aparece un arbol expandible que incluye todos
los detalles de los campos de cada una de las cabeceras de los distintos
protocolos encapsulados en cada mensaje.

3. Abajo a la derecha, el contenido completo del mensaje en formato
hexadecimal en un formato practicamente idéntico al que hemos visto
con tshark al indicar la opcién -v en §5.1.

= *enp34s0 - o x
Archivo  Edicion  Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
HAd® oHRE Q-2 KASFTE @ EEE

\n|iwhc 1e un filtro d . <Ctrl-/> "|0

No. Time Source Destination Pratocol Length Info =

T 625 35.694496680 162.125.21.3 192.168.8.121 TLSv1.2 177 Applicatic

f 626 35.606417701 192.168.8.121 162.125.21.3 TLSV1.2 713 Applicatia
627 35.746388695 192.168.8.121 149.154.167.99 TLSv1.2 215 Applicatic
628 35.784360503 149.154.167.99 192.168.8.121 TLSv1.2 179 Applicatic
629 35.784386873 192.168.8.121 149.154.167.99 TCP 66 50486 - 44
630 35.801319761 162.125.21.3 192.168.8.121 TCP 66 443 . 5517
631 35.821255821 192.168.8.121 192.168.8.255 upp 63 33983 - 32
632 35.821263431 192.168.8.121 192.168.8.255 upp 63 60895 . 32
633 35.821722211 192.168.8.198 192.168.8.121 upp 201 32414 . 33
634 36.026776719 192.168.8.193 224.0. upp 242 8001 . BEE
635 36.915353693 192.168.8.121 149.154.167.99 TLSv1.2 265 Applicatic
636 36.954183641 149.154.167.99 192.168.8.121 TLSv1.2 179 Applicatic
637 36.954208541 192.168.8.121 149.154.167.99 cP 66 35180 . 44
638 37.0913194269 192.168.8.121 149.154.167.99 TLSv1.2

Transport Layer Security

]

() 7  wireshark_enp34s0EPQBA3.pcapng

Frame 62: 249 bytes on wire (1992 bits), 249 bytes c
Ethernet II, Src: Micro-St_21:78:6c (2c:f0:5d:21:78:
Internet Protocol Version 4, Src: 192.168.8.121, Dst
Transmission Control Protocol, Src Port: 50486, Dst

94 83 c4
08 eb 14
a7 63 c5
1b 35 06
55 07 17
63 Ta d4

Paquetes: 638 - Mostrado: 638 (100.0%)

02 ec B9 2c f0 5d 21
fd 40 80 40 06 le i
36 81 bb db e6 95 ca
fd 60 6@ 61 @1 08 Ba
03 83 8@ b2 65 95 3c
5d 2a 17 ©a @7 a@ d3
16 d4 3c 75 9a 59 eb
d@ 22 5d d3 dé f3 f5
95 41 b4 fd ef bb &6F
7b ba 96 e3 7c f7 88
df de 9o 58 7d 9c db
ac 2d ba e@ cf 08 al
32 80 ed 9a 37 aS 31
cf da c4 71 42 25 b6
03 T2 d2 ba 7f b5a f1
38 Tb c8 87 d9 c1

215 Applicatic

b

78 G6c B8 @B 45 @0
c@ ag 88 79 95 9a
16 @a e5 57 80 18
eb db 1a 28 6c 12
fa eB 44 35 75 B4
bd aa c¢6 9c cf 15
da 65 dd 97 de c8
25 eb 8a ea a3 T4
61 a6 cf 26 48 5b
ef 4a 9d 66 5c 17
31 75 50 c9 20 21
08 33 78 8f a5 df
28 93 c5 e2 74 78
e3 4a e5 a8 16 ec
94 3b ef d3 93 T6

G
Perfil: Default

F1GURA 18.2: wireshark: interfaz de captura por defecto

Esta vista por defecto no parece la méas 1util. Puedes cambiar entre distin-
tas disposiciones en el menu Edicién— Preferencias— Apariencia—Disenio y
elegir el diseno de 3 filas (el primero) que corresponde con lista de mensajes,
detalles y contenido (bytes) tal como muestra la Figura 18.3. De ese modo
la interfaz se vera como en la Figura 18.4.
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~ Apariencia
Columnas 1 1 1]z 2 1
2 11— — 3 1]2|3
Dizerio) 3 2]a 3 3 2
Fuente y colores
Batones de filtro
Panel 1: Panel 2: Panel 3:
Captura
Claves RSA ® Lista de paguetes Lista de paguetes Lista de paquetes
Experto
Name Resolution Detalles de paquete ® Detalles de paquete Detalles de paquete
» Protocals
Bytes de paquete Bytes de paquete ®) Bytes de paquete
b Statistics vt paq vt paq vt paq
Avanzado Diagrama de paguete Diagrama de paguete Diagrama de paquete
Ninguno Ninguno Ninguno

FiGURA 18.3: wireshark: configuracién de paneles

= *enp34s0 - o x

Archivo Edicién  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

WA BHRGAQED S

s (=] (@)

\l ‘;J\IGJE‘ un fil =3 '] +
No. Time Source Destination Protocol Length Info =
L 1903 119.793792112 192.168.8.121 149.154.167.99 TCP 66 58486 . 443 [ACK] Seq=18329 Ac
1964 120.051558665 192.168.8.198 192.168.8.121 TCP 69 32480 _. 41542 [PSH, ACK] Seq=2
1965 120.051641525 192.168.8.121 192.168.8.198 TCP 73 41542 _. 32400 [PSH, ACK] Seq=t
1966 120.051804975 192.168.8.198 192.168.8.121 TCP 66 32480 . 41542 [ACK] Seq=48 Ack
1967 120.094581255 192.168.8.193 224.0.8.7 upp 242 8001 . 8081 Len=200
1908 120.128016938 172.104.245.248 192.168.8.121 TLSv1.2 97 Application Data
1909 120.120122268 192.168.8.121 172.104.245.240 TLSvi.2 101 Application Data
1910 120.155619395 172.104.245.248 192.168.8.121 TCP 66 443 . 55544 [ACK] Seq=404 Ack=

] G
Frame 62: 249 bytes on wire (1992 bits), 249 bytes captured (1992 bits) on interface enp34s0, id @
Ethernet II, Src: Micro-St_21:78:6c (2c:70:5d:21:78:6c), Dst: GLTechno_02:ec:@9 (94:83:c4:02:ec:09)
Internet Protocol Version 4, Src: 192.168.8.121, Dst: 149.154.167.99

Transmission Control Protocol, Src Port: 50486, Dst Port: 443, Seq: 168, Ack: 114, Len: 183

Transport Layer Security

94 83 c4 02 ec 09 2c T@ 5d 21 78 6c B8 00 45 €@ 1L E -
00 eb 14 fd 40 00 40 86 le 1 cP a8 83 79 95 9a @@
a7 63 c5 36 @1 bb db e6 95 ca 10 @a e5 5F 89 18 c6 _
1b 35 @6 fd @0 00 €1 81 08 Oa eb dO 1a 20 6¢c 12 5 1
10 55 @7 17 ©3 03 0@ b2 65 95 3c fa eB 44 35 75 84 U e < -D5u

@3 fa d4 5d 2a 17 @a 87 a0 d3 bd aa c6 9c cf 15 . R
la 5e 1b 16 d4 3c 75 %9a 59 eb da 65 dd 97 de c8 Aooeus Yoo

d9 20 55 d0@ 22 5d d3 d6 f3 f5 25 eb Ba ea a3 f4 u-"ye- % .

Se 4b c7 95 41 b4 fd ef bb 6f 61 a6 cf 26 48 Sb AK-CA- - oA EHL

7a 0d a9 7b ba 96 e3 7c f7 BB ef 4a 9d 66 5c 17 o] 3

ec 54 db df de 9b S8 7d 9c db 31 75 50 ¢9 20 21 T <X} oo -dup- ! -
O 7 enp3asp Paquetes: 1910 - Mostrado: 1910 (100.0%)  Perfil: Default

F1GURA 18.4: wireshark: interfaz con las 3 filas: lista, detalle y bytes

Habras comprobado que el programa sigue capturando trafico indefinida-
mente, hasta que pulses el botén de parada: M .

18.2.2. Captura y filtrado

Como ejemplo, vamos a repetir la captura que hicimos con tshark en §5.9.2
para ilustrar una conexién TCP. En la ventana inicial escribe tcp port 2000
como filtro de captura, selecciona la interfaz loopback y lanza la captura
(Figura 18.5).
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Comprobaras que no aparece nada... es normal, por el momento no hay
trafico que coincida con el filtro de captura. Vamos a generarlo recreando
la misma sesién TCP con ncat, es decir, en una consola ejecuta el servidor
con ncat -1 -p 2000 y en otra el cliente con echo hola | ncat 127.0.0.1
2000. Inmediatamente veras que aparecen 8 mensajes en el panel superior,
como en la Figura 18.6.

= The Wireshark Network Analyzer - o x
Archivo  Edicion  Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
| @ B [ X € Q =288 dE
\l|.£ olique un filtro de visua . <Ctrl-/> = | 'I +
Welcome to Wireshark
Capturar
..usando este filtro: | |tcp port 2000 [X] '1 Todas las interfaces mostradas ~
enp34s0 ST Y N =
any A\
Loopback: lo Il

bluetooth-monitor

nflog

nfqueue

dbus-system

dbus-session

docker0
@  Cisco remote capture: ciscodump
@  DisplayPort AUX channel monitor capture: dpauxmon
@  Random packet generator: randpkt

Descubrir
Guiade - wiki - Preguntasy Listasde - Shark - Discord de Wireshark - Donar
usuario respuestas correo
Estd ejecutando Wireshark4.0.17 (Git v4.0.17 packaged as 4.0.17-0+deb12u1).
@ 7 Preparado para cargar o capturar No hay paquetes Perfil: Default

FI1GURA 18.5: wireshark: estableciendo una captura en la interfaz loopback para
el puerto TCP 2000

El primero de los mensajes estd seleccionado y eso permite explorar todos
sus campos en el panel central. En la figura, la parte correspondiente a la
cabecera TCP se muestra expandida y aparece el valor de cada campo. En
esta segunda seccién, el campo seleccionado es «flags» con el valor exee2,
que corresponde a la activacion del flag SYN. Efectivamente se trata del
segmento de establecimiento de conexion enviado por el cliente. A su vez,
esto provoca que los bytes del mensaje que corresponden a ese campo de la
cabecera aparezcan resaltados en el panel inferior.

Aqui puedes establecer un filtro de visualizacién para, por ejemplo, quedarte
Unicamente con los segmentos TCP que tienen carga util. Ese filtro sera
tcp.len >0 y como puedes ver en Figura 18.7 se escribe en la barra que
queda resaltada con fondo verde (ese color confirma que el filtro es correcto).
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El tnico mensaje que cumple el filtro es el que lleva la cadena «hola\ny, y
lo puedes ver resaltado en los paneles central e inferior.

Capturando desde Loopback: lo (tcp port 2000) - o x

Archivo Edicién  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AN G 8NRE Q&> IS 2 O @E

[I ‘Aphque un filtro de visualizacién ... <Ctrl-/>

No.  Time Source Destination  Protoc Length Info
3 0.000023200 127.0.8.1 127.8.8.1 TCP 66 51694 . 2000 [ACK] Seq=1 Ack=1 Win=65536 Len=@ TSval=4853
4 9.000062160 127.8.8.1 127.8.0.1 TCP 71 51694 - 2000 [PSH, ACK] Seg=1 Acl Win=65536 Len=5 TSval:
5 0.000E6877O 127.0.8.1 127.8.8.1 TCP 66 2000 . 51694 [ACK] Seq=1 Ack=6 Win=65536 Len=8 TSwval=4853
8 £.00011012¢ 127.0.0.1 127.0.8.1 TCP 66 51694 _. 2000 [ACK] Seq=7 Ack=2 Win=65536 Len=@ TSval=4853

14 v

+ 92 b 0 : on interface lo, id @ <

(592 bits), 74
» Ethernet II, Src: 00: 0_00:60:00 (00:00:00:
+ Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

© 00:00:00_00:00:00 (

00:0i

:00:00:08)

Source Port: 51694

Destination Port: 2080

[Stream index: @]

[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 8]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 3159829361

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: @

Acknowledgment number (raw): @

1818 .... = Header Length: 48 bytes (10)

Window: 65495 -

0608 60 B0 08 0D 00 8 Be 0] 68 00 45 @8
G108 88 3c 87 47 40 00 40 86 35 6b 7T 00 60 01 7T @@
BE70 80 81 c9 ee ©7 d@ bc 57 2b 71 00 B0 6O 00 ad @2
Besp ff d7 fe 30 00 00 ©2 64 ff d7 04 02 88 Qa 1 9c
BG40 7b 12 0@ 0P 00 0@ ©1 63 B3 87

(O #  Loopback: lo: <live capture in progress> Paguetes: 8 - Mostrado: 8(100.0%)  Perfil: Default

FIGURA 18.6: wireshark: captura de una conexién TCP simple
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= *Loopback: lo (tcp port 2000) - o x

Archivo  Edicién  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

mae® o XE QAP 2ASIE B BB 0 E

\ﬂlt(p.lenﬂ] [X] -] %
No.  Time Source Destination  Protot Length Info
|| 4 0.009062160 127.0.0.1 127.8.0.1 TCP 71 51694 . 2000 [PSH, ACK

Acknowledgment number (raw): 3633920025 -
1808 .... = Header Length: 32 bytes (8)
Flags: @x@18 (PSH, ACK)

Window: 512

[Calculated window size: 65536]

[Window size scaling factor: 128]

Checksum: @xfe2d [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

Options: (12 bytes), Mo-Operation (NOP), Mo-Operation (NOP), Timestamps
[Timestamps]

[SEQ/ACK analysis]

TCP payload (5 bytes)

~ Data (5 bytes)

[Length: 5]

B 00 00 PO RO G0 0P 00 DO 00 0@ B0 @0 B3 00 45 €8 E
clchl 80 39 87 51 40 00 40 B6 35 6c 7f 00 00 81 7f 08 9-Q@-@ 51
@0 01 c9 ee 87 d® bc 57 2b 72 d8 99 38 19 80 18 . coW+ro 8
82 00 fe 2d 80 00 ©1 61 08 @a f1 9c 7b 12 f1 Sc .

9940 7b 12 FEENCACENGEER {
© 7 Data(data.data), S byte(s) Paquetes: 8 - Mostrado: 1(12.5%) Perfil: Default

FIGURA 18.7: wireshark: filtro de visualizacién (mensajes con carga util)

18.3. Captura de flujos

wireshark ofrece la posibilidad de capturar la carga ttil de una conexion
TCP o de un flujo UDP en uno o en ambos sentidos. Esto significa que, por
ejemplo, es posible recuperar y reconstruir un archivo que se esté transmi-
tiendo a través de la red, asumiendo, por supuesto, que has sido capaz de
capturar todos los mensajes.

Para empezar debes utilizar tshark para capturar el trafico dirigido al puer-
to TCP 2000 y lo puedes guardar en un archivo. Después analizaremos ese
archivo para recuperar la carga ttil de la conexion completa tanto con wi-
reshark como con herramientas de linea de comandos. Por supuesto, con
tshark por ejemplo, aunque por supuesto lo puedes hacer igualmente con
wireshark.

$ tshark -i lo -f "tcp port 2000" -w captura.pcap

Ahora envia un archivo (un .mp3 concretamente, aunque sirve cualquier
cosa) a través de una conexién TCP que puedes conseguir con un servidor
ncat a la escucha en el puerto 2000 y un cliente (también ncat) con el que
enviar el archivo:
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Cliente Servidor

$ cat original.mp3 | ncat localhost 2000 $ ncat -1 -p 2000 > recibido.mp3

Ficura 18.8: Transfiriendo un .mp3 con ncat

Una vez terminado el envio, puedes parar la captura con ctri1+C. Y la

puedes cargar en wireshark con la opcién Archivo— Abrir o desde consola
simplemente con:

$ wireshark captura.pcap

Ahora veras la lista de todos los mensajes que forman la captura. Puedes
abrir el ment contextual pulsando con el botén derecho del ratén en cual-

quier de los mensajes. Elige Seguir—TCP Stream. Aparecerd una nueva
ventana como la de la Figura 18.9.

Wireshark - Seguir secuencia TCP (tcp.stream eq 0) - captura.pcap

- o x
N>..86.6....8ZH'd.S(..jz..h.28y..6..qL....HcC.i..hb.T1 -
L.

..S0, ..&".Zqnf.{y.N..A..U..0..P..Y..7..%.U. .T..Z. .="qoF"Dw.

G.T..

SQ...... Js-olfosczcoss- [Fodtds o ofllPe - o ool o o sUo oo s U [oc 2o o0 ®-clillos -
..ho.2..-....]".A.J0....8r "........ B g T e R eppepetcy 11

sA+...r6.L..q..Crhx. 3G, . #T. FVeV. .G<.......... 8. NB....... 1.0...F*..R
Lg%, ..h.xT..5.0M.#.N}.7. 0., ... .E....(.
E..(...0..%c+.

] ‘R, .R
.VK.R.5%u....5T

..gB .t .EFVx..}....dgPFN|.
. 0 Einl35.

: Hod2
..:B.}...&CZp.Y....1gQ..;.. 6;.H8
HoHp....i.qLvwv.gn...... .0 U.DB. N Zo Tl da'r...3..30. ..
L.6.20.3.....U11-.k..B.t}......E.
[d....h.n#28141]...0 Le43.}Ft...<.0..].08.u;.c.r"
..~[n}. .kK~25.C5 L

..... s o oths oo oot oo UTe_cts ollaZs ]| o

g...53.s8
S*WUuit.%. .7 %. ... ... 1301
Uooooo- 10..3CPVxy.mdre.7s..[.CP@... F#D...1q*@.Z.!TU.6.7vr.....L.T.A. . ... M.)". ..W.
P - PN . Kp..fo...1.(5..M...#i.1i)V.x)..... e..2h).lms..(....>.2.{..cn"tf.3.{o
6c.K]c.swf. .....Waf. .. .8..2v.>....)..5..a.4+.P....<: . &k .i6.b..}Q6.. .
..h..ad.

soho Pl 0,008 T KArL L L@ .0a. 8R! .

163 client pitfs), 0 server pktfs), 0 turn(s).

Conversacion completa (6.600 kB) -

Mostrar datos como | ASCII “ Secuencia 0
Buscar: Buscar siguiente
@] ayuda Filtrar secuencia Imprimir Guardar como... Atrds 3 Cerrar

FI1GURA 18.9: wireshark: reconstruccién de un flujo TCP

En los controles que aparecen en la parte inferior elige «Mostrar como:

raw» y pulsa el botén «Guardar como...». Guarda el archivo con el nombre
captura.mp3».
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Por supuesto, puedes abrirlo con cualquier reproductor multimedia, pero
también puedes comprobar que el archivo recuperado es idéntico al original
utilizando el comando diff o calculando el MD5 de ambos archivos.

$ md5sum *
c2b91faddfec1d®lc4f81a8a6d34d537 original.mp3
c2b91faddfec1dolc4f81a8a6d34d537 captura.mp3

Puedes conseguir lo mismo desde linea de comandos con:

$ tcpflow -r captura.pcap

El programa genera un archivo con la carga 1til para cada uno de los flu-
jos y sentidos contenidos en la captura. En este caso solo crea un archivo,
ya que el sentido servidor a cliente de la conexion TCP no ha transporta-
do ningtn dato. El archivo se llama en este caso 127.000.000.001.58008-
127.000.000.001.02000 que estd formado por las direcciones IP y puertos
de origen y destino de la conexién. Igual que antes, puedes comprobar que
el archivo es idéntico al original.

$ md5sum *

c2b91faddfec1d@1c4f81a8a6d34d537 original.mp3
c2b9ifaddfec1d0lc4f81a8a6d34d537 captura.mp3
c2b91faddfec1d0lc4f81a8a6d34d537 127.000.000.001.58008-127.000.000.001.02000

Puedes ver que resulta sorprendente sencillo recuperar un archivo completo
que se transfiere por la red si se dan las condiciones y se dispone de las
herramientas adecuadas. Es ficil entender las consecuencias que esto tiene
para la privacidad. Por supuesto, si el archivo se transmite sobre un canal
cifrado (como TLS) esto no serd posible, o al menos, no tan sencillo.

Y jqué mas?

En este capitulo hemos dado un vistazo a algunas de las posibilidades de
captura, visualizacion, filtrado, andlisis y generacién de estadisticas que
ofrecen tshark y wireshark. Echando un vistazo a su documentacién es fa-
cil percatarse de que se trata de herramientas extraordinariamente poten-
tes, que se utilizan habitualmente en &mbitos profesionales de la seguridad
informatica, la administracién de redes, el desarrollo de software de comu-
nicaciones, etc. A partir de aqui, invitamos al lector a explorar su gran
potencial. Hay mucho que descubrir y aprender.






