Capitulo 16

Calidad de servicio

Se dice de TP que es un protocolo best effort, que es una forma bonita para
decir que hace lo que puede, pero podria ser nada en absoluto. La integridad,
el orden o la propia entrega son prestaciones que IP consigue eventualmente,
pero no estan en absoluto aseguradas. Aunque por suerte TCP si ofrece estas
garantias, vamos a ver que hay otros aspectos que no puede resolver. Una
de las limitaciones clave de la tecnologia de conmutacién de paquetes en
la que se basa IP e Internet, es que no dispone de control de admisién, es
decir, nunca niega el servicio a un nuevo usuario ni rechaza establecer una
nuevo flujo a pesar de que la interred esté sufriendo ya una carga excesiva
o incluso congestién.

El control de admisién es el aspecto mas caracteristico de las redes de
conmutacién de circuitos (como la telefonia). La red telefénica puede cuan-
tificar la cantidad de recursos disponibles y rechazar el servicio solicitado
por un cliente si estima que no lo va a poder satisfacer adecuadamente: el
clasico «todas las lineas estan ocupadas». El impacto del control de admi-
sién es muy obvio y ficil de entender, pero veremos que hay otras formas
de mejorar el servicio.

La Calidad de Servicio (QoS) engloba los mecanismos y tecnologias que
intentan garantizar determinado nivel en los parametros de trafico para
los servicios que ofrece una red de conmutacién de paquetes. La idea que
subyace a la QoS es que la red deberia asignar sus recursos en funcién
de las necesidades de cada usuario, flujo o servicio, bajo la premisa que
no todos necesitan las mismas prestaciones. Por ejemplo, una llamada de
voz requiere baja latencia, pero puede aceptar cierta pérdida de mensajes,
mientras que la descarga de un archivo puede tolerar alta latencia, pero la
pérdida de datos es inadmisible.

Los pardmetros basicos de la QoS son tasa de transferencia, latencia, jitter
y tasa de pérdida de paquetes. Empezaremos este capitulo estudiando estos
parametros, su importancia, causas y consecuencias, la forma de medirlos
v las técnicas que permiten controlarlos.
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16.1. Tasa de transferencia

El primer pardmetro que vamos a estudiar es la tasa de transferencia, que
mide la velocidad con la que se mueven los datos ya sea a través de una
red, de un enlace, un flujo UDP, una conexién TCP, etc. La tasa se mide
en bits por segundo (b/s o bps) o bytes por segundo (B/s) y sus multiplos
(ver §D.3).

Se distingue habitualmente entre dos tipos de tasa:

Throughput
o tasa bruta, es la cantidad total de datos transmitidos en un periodo
de tiempo. Ademads de la carga 1til, incluye cabeceras, reconocimien-
tos, retransmisiones o cualquier otro tipo de informacién de control;
todo lo que llamamos sobrecarga de protocolos.

Goodput
o tasa neta, considera solo los datos efectivos, la carga util procedente
del usuario o la aplicacién.

En realidad ambas tasas se pueden medir en distintas capas, considerando
diferentes cabeceras y sus mecanismos de control. La tasa bruta de mas bajo
nivel deberia contabilizar hasta las cabeceras de enlace, por lo que tiene
que medirse directamente desde la interfaz de red. Veremos mas adelante
algunas herramientas, como el analizador de trafico, que puede medirla.
FIXME(tshark, ss).

La tasa neta se suele medir sobre el nivel de transporte, es decir, con los
datos que se envian o reciben con las primitivas del socket (como veremos
en los ejemplos de c6digo) o sobre el nivel de aplicacién, que serfa el caso
en el que inicamente se cuentan los datos relevantes para el usuario, como
por ejemplo, un fichero que se estd descargando con HTTP.

También es 1til distinguir la tasa en los extremos y en la red:

» Tasa de envio (75), es la velocidad con la que el proceso emisor
entrega datos al SO a través de un socket, que como sabemos, en el
caso de TCP no implica necesariamente que esos datos estén saliendo
a la red y puede que simplemente se estén almacenando en el buffer
de envio.

= Tasa de recepcién' (7), es la velocidad con la que el proceso recep-
tor recoge datos a través de un socket, que en realidad implica leer
datos del buffer de recepciéon de la conexién.

Len inglés: drain rate
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» Tasa de red? (T},), es la velocidad a la que los datos se mueven a
través de la red. Esta tasa no se puede medir directamente, pero se
puede estimar a partir de las tasas de envio y recepcion.

Légicamente para cualquiera de las tres pueden ser ttiles tanto la tasa bruta
como la neta. Los datos se envian en bloques (segmentos o datagramas) que
pueden tener tamanos distintos y que son enviados/recibidos a intervalos
posiblemente irregulares. Eso condiciona el calculo y da lugar a distintos
métodos. Veamos los més habituales.

16.1.1. Tasa instantanea

Es el calculo mas sencillo, y probablemente también el menos util. Consiste
en contabilizar inicamente los datos transmitidos desde la mediciéon ante-
rior considerando el tiempo transcurrido desde entonces. Formalmente:

AB
At
donde: R, es la tasa instantdnea (bytes por segundo), AB es la cantidad de

datos transmitida en el dltimo bloque (bytes), y At es el tiempo transcurrido
desde el envio del bloque anterior (segundos).

Rinst = (16.1)

La tasa instantdnea puede variar drasticamente de un mensaje al siguiente.
Por eso se dice que es muy «sensible al ruido», y por ello raramente resulta
atil.

Por ejemplo, en Python la tasa de envio neta instantanea podria calcular-
se como aparece en el siguiente fragmento de cédigo®. Fijate que usamos
time.monotonic() en lugar de time.time() para que el calculo de los delta
no se vea afectado por ajustes en el reloj del sistema.

while 1:
last_time = time.monotonic()
data = get_data()
sock.sendall(data)
byte_rate = len(sent) / time.monotonic() - last_time
print(byte_rate)

16.1.2. Promedio acumulado (CA)

En el otro extremo de la tasa instantanea esta el promedio total acumulado
o CA (Cumulative Average). Consiste simplemente en calcular la media de
toda la transmisién hasta el momento, es decir, el total de datos transmiti-
dos partido por el tiempo transcurrido desde el inicio.

2en inglés: network rate
3Adaptarlo a la tasa de recepcion es directo
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B(t) — B(to)

Ravg(t) = t—to

(16.2)

donde: R, (t) es la tasa media acumulada (bytes por segundo), B(t) es la
cantidad total de datos transmitida hasta ahora (bytes), B(to) es la cantidad
total de datos transmitida en el instance 0, y t — tg es el tiempo transcurrido
desde el comienzo (segundos).

Légicamente sufre del efecto contrario a la tasa instantanea. No se adapta
en absoluto a las variaciones (nada reactivo), por lo que una reduccién o
aumento momentaneo de la tasa queda completamente enmascarado.

En Python:

start_time = time.monotonic()

sent = 0

while 1:
data = get_data()
sock.sendall(data)
sent += len(data)
elapsed = time.monotonic() - start_time
byte_rate = sent / elapsed
print(byte_rate)

LisTADO 16.1: Promedio acumulado
16.1.3. Maedia mévil simple (SMA)

Una técnica intermedia que ofrece informaciéon actualizada, pero méas es-
table que la tasa instantdnea, es la ‘media movil simple’ o SMA (Simple
Moving Average). Se basa en definir una ventana de tiempo que abarca so-
lo los w segundos previos considerando tnicamente los datos transmitidos
en ese lapso.

B(t) — B(t — w)

w

Rsma(t) =

(16.3)

donde: Rguma(t) es la tasa media mévil simple (bytes por segundo), B(t) es
la cantidad total de datos transmitida hasta ahora (bytes), B(t — W) es la
cantidad total de datos transmitida hace w segundos, y w es el tamano de la
ventana (segundos).

Aunque es una medida mucho maés reactiva que el promedio acumulado,
los nuevos datos tardan algin tiempo (w/2 segundos) en reflejarse en la
tasa.

En Python:



TASA DE TRANSFERENCIA

class SMA_RateMeter:
def __init_ (self, window_size=5)
self.window_size = window_size
self.window = collections.deque()

def update(self, sent_bytes):
now = time.monotonic()
self.window.append((now, sent_bytes))

while self.window and (now - self.window[0][0]) > self.window_size:
self.window.popleft()

@property
def rate(self):
if not self.window:
return 0

window_bytes = sum(b for t, b in self.window)
elapsed = self.window[-1][0] - self.window[0][0]
return window_bytes / elapsed if elapsed > 0 else 0

sma = SMA_RateMeter (window_size=5)
while 1:
data = get_data()
sock.sendall(data)
sma.update(len(data))
print(sma.rate)

16.1.4. Maedia mévil exponencial (EMA)

SMA también tiene un problema: los datos nuevos de la ventana tienen el
mismo peso que los antiguos, por lo que la tasa no refleja bien las varia-
ciones en el trafico (poco reactivo). Para paliar ese efecto se puede usar
una ‘media mévil exponencial’, o EMA (Exponential Moving Average), que
aplica un decaimiento exponencial, asignando menos peso a los datos mas
antiguos.

Se calcula utilizando la siguiente férmula:

REMA(t) =«- Rinst(t) + (1 — a) . REMA(t — 1) (16.4)

donde: Rpma(t) es la tasa media mdvil exponencial, Rist(t) es la tasa
instantdnea en el instante ¢, y « es el factor de suavizado (0 <a <1).

El factor de suavizado « permite ajustar la reactividad del calculo. Asi
un valor de 1 la hace equivalente a la tasa instantdnea, y valores menores
aumentan el peso de los célculos anteriores. Un valor tipico es a = 0,1.

En Python, una implementacién bésica del EMA podria ser:



CALIDAD DE SERVICIO

class EMA_RateMeter:
def __init_ (self, alpha=0.1):
self.alpha = alpha
self.rate = 0
self.last = time.monotonic()

def update(self, sent_bytes):
elapsed = time.monotonic() - self.last
self.rate = self.alpha * sent_bytes / elapsed + (1 - self.alpha) * self.rate
self.last = time.monotonic()

ema = EMA_RateMeter()
while 1:
data = get_data()
sock.sendall(data)
ema.update(len(data))
print(ema.rate)

16.1.5. Consideraciones sobre el calculo de tasa

Tampoco EMA es perfecto. Al comienzo de una conexién TCP, el emisor
puede enviar —invocando send()— una gran cantidad de datos en muy
poco tiempo porque en realidad esos datos se almacenan en el buffer de
envio y recepcién, pero no estan siendo atin consumidos realmente por el
proceso receptor.

Esto genera calculos de tasa instantdnea (en los que se basa EMA) enormes
e irreales, porque a fin de cuentas lo que se estd midiendo en esos primeros
instantes es la tasa entre el proceso y la memoria local y remota, pero no
entre los procesos emisor y receptor, que es lo que proporciona una medida
representativa. Estos valores tan altos falsean el resultado, e incluso con el
decaimiento exponencial, puede llevar mucho tiempo compensar ese efecto.
En esta situacién no mejora la reactividad, que acaba siendo tan pobre
como la del promedio acumulado.

Hay algunas opciones que pueden ayudar a paliar este problema:

» Ignorar la tasa instantdnea los primeros segundos de la conexién (pe-
riodo de calentamiento o warmup).

» Descartar lapsos (At) demasiado pequenos.

» Utilizar un o bajo para At pequenos. Se puede calcular como o =
1 — e~ /7 siendo T una constante que determina la reactividad.

» Reducir el tamano de los buffers TCP de envio y recepcion.

= No usar EMA en el emisor.

= Usar SMA en lugar de EMA durante el calentamiento o si no se necesita
alta reactividad.

Aplicaremos algunas de estas técnicas a los ejemplos de este capitulo.
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16.2. Control de flujo TCP como limitador de tasa

Sabemos que el control de flujo TCP permite al receptor controlar la canti-
dad de datos que el emisor le envia de acuerdo al espacio del que dispone
(la ventana que anuncia). Aunque no se su objetivo principal, este mecanis-
mo se puede utilizar para conseguir un control de la tasa de transferencia
rudimentario. Veamos cémo.

Considerando solo uno de los sentidos de la comunicacién, asumamos por un
momento que el emisor siempre tiene datos disponibles y los puede enviar
siempre que sea posible. Con esta premisa se pueden dar tres situaciones
en funcién de la tasa de recepcién (7)) respecto a la velocidad de la red
(T},). Légicamente la tasa de emisién (Ty) estara limitada por la menor de
las otras dos.

= Si T, < Ty, el buffer de recepcion se llena, la ventana se cierra, el
buffer de emisién también se llena y el emisor se bloquea (stall) en
espera de que se libere espacio cuando la ventana vuelva a abrir. En
esta situacion, la tasa de emision esta limitada por el proceso receptor.

= Si T, > T, el buffer de recepciéon queda vacio y el receptor quedara
bloqueado en espera de nuevos datos. En esta situacion, la tasa de
emisién estd limitada por la red.

s Si T, =~ T,, el buffer de recepciéon nunca se llena ni queda vacio. Ni el
emisor ni el receptor se bloquean.

Légicamente, los buffers de emision y recepcién existen precisamente por-
que el tercer caso, aunque deseable, es poco frecuente. Estas tres velocida-
des: emision, red y recepcién suelen ser dispares y cambiantes. Los buffers
amortiguan esas diferencias y permiten un flujo mas estable. Sin embargo,
obviando otros controles —como el de congestién— cuando la ventana estéa
abierta el emisor TCP envia datos a la maxima tasa posible en ese momento,
y eso frecuentemente provoca bloqueos en ambos extremos, lo que influye
en parte en que T, y T, varien constantemente. Ademas el algoritmo de
Nagle trata de evitar segmentos pequenos, lo que alarga esos bloqueos. La
conclusiéon es que cuando existe disparidad en el desempefio de emisor y
receptor, el mecanismo de control de flujo (y en menor medida el de con-
gestién) provoca un flujo a rafagas, es decir, momentos en los que se envian
datos a la maxima velocidad posible y momentos en los que no se envia
nada (porque la ventana estd cerrada).

La consecuencia directa de todo esto es que si el receptor limita intencio-
nadamente la tasa de recepcién, la tasa media de emisién se vera también
limitada, aunque su dispersién (p. ej. la desviacién tipica) serd muy alta
debido al flujo en rafagas.
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En principio una limitacién de tasa de este tipo no es incorrecta, pero
cuando ocurre de forma generalizada puede provocar efectos perjudiciales
como el aumento de la latencia o el jitter. Lo veremos mas adelante.

16.3. Limitacién de tasa en el receptor

Veamos como implementar un control basico de tasa en el receptor. Como
acabamos de ver, se puede conseguir bloqueando intencionadamente el pro-
ceso con time.sleep() el tiempo necesario para aproximar la tasa medida
a la tasa deseada. El siguiente cédigo calcula la tasa con el método de pro-
medio acumulado (ca_rate), pero puedes cambiarlo por alguna de las otras
opciones que acabamos de ver si lo prefieres.

target_rate_kBps = 200 * 1000
start_time time.monotonic()
received =
while 1:
data = sock.recv(4096)
if not data:
break

@ I |

received += len(data)
elapsed = time.monotonic() - start_time
ca_rate = received / elapsed

if ca_rate <= target_rate_kBps:
continue

adjust_time = (received / target_rate_kBps) - elapsed
if adjust_time > 0:
time.sleep(adjust_time)

LisTADO 16.2: Limitacién de la tasa de recepcion
(medida con promedio acumulado)

Hasta la linea 14 es equivalente al Listado 16.1 salvo que aqui estamos
calculando la tasa de recepcion. Si este calculo estd por debajo de la tasa
objetivo (target_rate_kBps) no hace nada, pero si estd por encima, realiza
un ajuste aumentando el tiempo (el denominador de la férmula 16.2). El
ajuste se obtiene como la diferencia entre el tiempo realmente transcurrido
y el tiempo que corresponde a la tasa objetivo (linea 16).

Vamos a retomar el ejemplo del directorio ©/flow-control que ya utiliza-
mos en el capitulo 11 para ilustrar cémo lograrlo. El emisor (cliente) envia
datos al receptor (servidor) tan rdpido como puede, pero el receptor limita
la tasa aplicando la idea que acabamos de ver. Ambos programas calculan
la tasa de envio y recepcion respectivamente mediante promedio acumulado

(§16.1.2).


https://github.com/destripando-internet/code/blob/master/flow-control

LIMITACION DE TASA EN EL RECEPTOR

Puedes probar el ejemplo con los siguientes comandos. El segundo parame-
tro del servidor es la tasa maxima deseada: 200 kB/s.

Cliente Servidor
~$ ./client.py 127.0.0.1 2000 ~$ ./server.py --limit 200 2000
SNDBUF: 2,626,560 bytes Client connected: ('127.0.0.1', 42244)
(-) sent:2,720.0 kB, CA:9176.4 kB/s RCVBUF: 131,072 bytes

received:2,724.4 kB, CA:200.1 kB/s

F1GUuRA 16.1: Limitacién de la tasa en el receptor
€©)/flow-control

Si lo ejecutas podras ver que la transferencia en el lado del cliente se detiene
durante unos segundos de vez en cuando tal como se ha explicado en la
seccién anterior. El receptor no para en ningin momento porque sigue
consumiendo los datos que hay en el buffer de recepcién. Cuando se libera
suficiente espacio, la ventana se abre y el emisor envia nuevos datos durante
un tiempo, hasta que el buffer se llena y la ventana se cierra de nuevo.

La Figura 16.2 es un esquema de su funcionamiento y la Figura 16.3 muestra
la cantidad de datos enviados por el emisor a partir de la informacién
obtenida de su ejecucién (almacenada en el archivo client-stats.csv). El
diagrama en escalera permite apreciar claramente los periodos de bloqueo
(stall) debidos al cierre de la ventana.

socket.send() socket.recv()
proceso > > > proceso
emisor [:l l:l ') receptor
buffer buffer limitado
de envio de recepcion 3200 kB/s

F1GURA 16.2: Limitacién de tasa en el receptor

Aqui puedes apreciar perfectamente el efecto del calentamiento (warmup)
del que habldbamos en §16.1.5 respecto a la evolucién de la tasa. Debido
a que los buffers de envio y recepciéon son grandes: 2624 kB y 131 kB
respectivamente®, el emisor al comienzo puede enviar muchos datos (~
2,7 MB) muy rapido. Una vez llenos los buffers, bloquea por el cierre de
la ventana. Con el tiempo la tasa media se ir4 aproximando a los 200
kB/s impuestos por el receptor. Puedes ver esa evolucién en la grafica 16.4
obtenida también a partir de los datos generados por el emisor.

Los dientes de sierra se deben a que el emisor envia muchos datos en poco
tiempo y bloquea (rampa ascendente); cuando reanuda, han pasado unos

4Esos son los valores por defecto en GNU/Linux para localhost.


https://github.com/destripando-internet/code/blob/master/flow-control
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F1GURA 16.3: Datos enviados por el emisor
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FIGURA 16.4: Tasa de envio medida en el emisor (promedio acumulado)

segundos por lo que la tasa media baja un poco (rampa descendente). Usan-
do otro método para el calculo de tasa, légicamente obtendriamos graficas
sin este efecto.

Este mismo servidor proporciona alternativamente un modo diferente de
trabajo (que se activa con —step). Este argumento permite especificar una
cantidad de bytes, que una vez recibidos hacen que el servidor se detenga
en espera de que el usuario pulse ENTER para continuar. De ese modo puedes
comprobar ficilmente cémo el emisor bloquea al llenarse los buffers de envio
y recepcién y no continda hasta que quede espacio libre en el receptor. Esta
légica estd implementada en el método step_receiving() (Listado 16.3).

def step_receiving(self):
input('Press ENTER to receive > ')
received = 0
while 1:
count = 0
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pending = self.step_size * 1000
while count < pending:
data = self.conn.recv(min(4096, pending - count))
if not data:
return
count += len(data)
received += count

input(f'received: {received//1000:,} kB > ')

Li1STADO 16.3: Servidor con control manual de la recepcién
©)/flow-control/server.py

En los ejemplos previos el cliente simplemente envia datos sin sentido, y el
servidor los descarta. Sin embargo, tienen otro modo que permite indicar
al cliente que consuma datos desde su entra estandar (con --stdin) y al
servidor que envie los datos recibidos a su salida estdndar (con --stdout).
De este modo podemos crear un sistema sencillo para transmitir un fichero
mp3 a través de la red, que serd consumido en el servidor directamente por
un reproductor de audio, via redireccion. Obviamente para que funcione
correctamente, el cliente debe enviar un archivo adecuado (un mp3). Este
escenario es interesante porque es el reproductor el que determina la tasa
de recepcién en funcién de la calidad y compresién del archivo (su bitrate).
Puedes probar esa posibilidad con estos comandos:

~$ ./server.py --stdout --rcvbuf 4000 2000 | mpgl23 -q -
~$ ./client.py --stdin --sndbuf 4000 < audio.mp3

Ficura 16.5: Tasa limitada por el reproductor de mp3
©)/flow-control-player

Fijate en las opciones --sndbuf y --rcvbuf que establecen el tamarfio de los
respectivos buffer de envio y recepcion. Estos valores favorecen periodos
de bloqueo maés cortos que ayudan a entender cémo funciona la transferen-
cia.

Tanto el cliente como el servidor muestran la tasa con promedio acumulado
(CA). El servidor ademés puede mostrar la tasa SMA si se activa el argu-
mento --sma y la tasa EMA con compensacién de calentamiento basada en
el ajuste de o respecto At si se activa el argumento --ema. La Figura 16.7
representa ambas tasas para comparacion.

En la ejecucién de la Figura 16.5 la tasa de recepcion ronda los 41 kB/s
(328 kbps), muy préxima al bitrate con el que esta codificado el mp3 con el
que hemos realizado la prueba: 320 kbps.


https://github.com/destripando-internet/code/blob/master/flow-control/server.py
https://github.com/destripando-internet/code/blob/master/flow-control-player
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flow-control$$ ./server.py --ema --sma --stdout --rcvbuf 4000 2000 | mpgl23 -q -
Client connected: ('127.0.0.1', 52406)
RCVBUF: 8,000 bytes

received:968.7 kB, CA:43.0 kB/s, EMA:40.8 kB/s, SMA:41.0 kB/s

FIGURA 16.6: Opciones para medicién de tasa
en el servidor: EMA y SMA
()/flow—control—player/server.py

CA ——
SMA ———
EMA

rate (kB/s, log10)

100 L L L L L
0 2 4 6 8 10 12

time (s)

FIGURA 16.7: Comparacién de CA, SMA y EMA en el servidor

La consecuencia de tener el reproductor en el receptor es la misma que
en los otros ejemplos. Como la tasa de recepcién es menor que la tasa de
emision, ambos buffers se llenan y el emisor queda eventualmente bloqueado
de manera intermitente. En este caso, también el receptor puede quedar
bloqueado porque la entrada estandar del reproductor dispone de un buffer
adicional, con lo que la llamada stdout.flush() puede bloquear el proceso
receptor hasta que haya espacio libre en ese buffer. Ten en cuenta que esto
ocurre porque ambos cliente y servidor se estan ejecutando en el mismo
nodo y se comunican a través de localhost. En una conexiéon remota y en
funcién del ancho de banda disponible, este comportamiento puede variar
mucho, hasta el punto de no ocurrir bloqueos si ese ancho de banda es
similar al bitrate al que el reproductor consume el flujo.

~$ file audio.mp3

audio.mp3: Audio file with ID3 version 2.4.0, contains: MPEG ADTS, layer III, vi,

320 kbps, 44.1 kHz, JntStereo

F1cURA 16.8: Informacién del mp3 utilizado en la prueba


https://github.com/destripando-internet/code/blob/master/flow-control-player/server.py

LIMITACION DE TASA EN EL EMISOR

socket.send( socket.recv( stdout.write(,

roceso proceso mp3
R receptor — player
tasa limitada
por el bitrate

del mp3

emisor

F1GUurA 16.9: Datos enviados por el emisor

16.4. Limitacion de tasa en el emisor

Por supuesto, el emisor puede aplicar exactamente la misma técnica interca-
lando pausas para conseguir una tasa de emision concreta. Sin embargo, en
este caso la tasa serd mucho maés estable. El emisor puede enviar bloques de
datos mas pequenos mas a menudo, lo que reduce mucho la dispersion.

El problema es que el emisor no sabe a qué tasa consume el receptor. Si se
excede, el algiin momento se llenaran los buffers y se bloqueara el emisor.
Si es demasiado baja, sera el receptor el que se bloquee en espera de datos
nuevos y la reproduccién del audio se interrumpira.

[ Capitulo incompleto ]






