Capitulo 13

Control de congestion

Al terminar este capitulo, entenderas:

Qué es la congestién y cudles son sus causas.

Por qué la congestién es un problema grave.

— Qué técnicas se pueden aplicar para prevenir o mitigar la conges-
tion.

Qué técnicas de control de congestién utiliza TCP y cémo fun-
cionan.

Intuitivamente una congestién es una situacién en la que la demanda de
recursos supera la capacidad del sistema para proporcionarlos. En el caso
de las redes de conmutacién de paquetes, la congestién se produce cuando
la carga, es decir, la cantidad de paquetes que se introduce en la red, supera
su capacidad para manejarlos adecuadamente y llevarlos a su destino.

En este capitulo veremos las causas de la congestion, sus consecuencias y
las técnicas que se pueden aplicar para prevenirla o bien controlarla una
vez que se ha producido.

13.1. Carga, capacidad y congestion

Podemos cuantificar la carga de la subred como la cantidad de paquetes
que se encuentran en transito en un determinado momento. La subred es-
ta formada por lineas de comunicaciones y dispositivos de intercambio, de
modo que los bytes que forman los paquetes pueden estar fisicamente via-
jando a través de un enlace o bien en las colas de entrada y salida de los
routers. Desde este punto de vista, podemos entender la subred como una
especie de almacenamiento temporal, una ‘memoria’ que contiene paquetes
durante el tiempo que transcurre desde emisor los envia envian hasta que
son entregados a su destino. La cantidad maxima de paquetes que cabe en
esta ‘memoria’ la podemos entender, por analogia, como la capacidad de
la subred.
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Por simplicidad, hemos hablado de paquetes, pero obviamente esos paquetes
son de tamafo muy variado, y logicamente para una misma cantidad de
paquetes, la carga y la capacidad son mayores si hablamos de paquetes de
mayor tamano. Asi que, para obtener un calculo més preciso de carga y
capacidad, habria que medirlas en bytes.

Una vez estan claros estos conceptos, podemos entender la congestion
como toda situacién en la que la carga supera la capacidad de la subred
(ver férmula 13.1), es decir, se produce una sobrecarga de la subred.

congestiéon = carga > capacidad (13.1)

Hemos hablado de las colas de entrada y salida de los routers, pero es
necesario analizar esta cuestion con detalle. Los paquetes llegan al router
a través de las interfaces de red y se almacenan en las colas de entrada,
asociadas a cada interfaz. El componente del router que realiza el reenvio
(ver §8.1) va tomando y procesando paquetes desde la cabeza de cada
cola. Eso significa que cuantos mas paquetes entran al router, mayor es
la ocupacién de las colas de entrada y més tiempo pasan los paquetes en
ellas, lo que aumenta la latencia. Si cuando llega un nuevo paquete, la cola
ya esté llena, el router lo descarta'. Puedes ver una representacién de esta
situaciéon en la Figura 13.1. La cola de entrada de la interfaz superior esta
llena y no puede aceptar nuevos paquetes.
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FI1Gura 13.1: Esquema de las colas de entrada y salida de un router

Una vez procesado, el paquete se coloca en la cola de salida asociada a
la interfaz de red por la que serd enviado. La interfaz de salida necesita
cierto tiempo para enviar un paquete, por lo que si la velocidad con la que
el router reenvia paquetes por esa interfaz (los encola para su envio) es

LA menos que el router aplique una politica de descarte selectivo
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mayor que la velocidad con la que se transmiten al medio, la cola de salida
también se puede llegar a llenar y también habra paquetes descartados por
ese motivo.

Como puede verse, cuando la carga se acerca o supera la capacidad de la
subred, los routers empezaran a descartar paquetes, que es precisamente la
consecuencia mas grave de la congestién. Pero hay otros efectos negativos,
como el incremento de la latencia, que pueden ocurrir mucho antes. La
Figura 13.2 muestra céomo la latencia aumenta con la carga y el impacto
que tiene sobre el rendimiento al acercarse la carga a la capacidad de la
subred. El rendimiento puede medirse como la cantidad de paquetes que la
subred es capaz de llevar a su destino por unidad de tiempo.

Quiza pienses que causa es que las colas del router son demasiado pequeiias.
Sin embargo, aumentar el tamano no soluciona el problema. Si la cola es
mayor, los paquetes pasaran mas tiempo en ella, aumentando la latencia
del flujo y provocando la expiracion de los temporizadores de retransmision,
cuando se trate de trafico confiable. Incluso obviando ese efecto indeseado,
mayores colas solo retrasarian el momento en que la congestién se hace
patente.

A latenci

rendimiento

capacidad

>

>
carga

Ficura 13.2: Carga, capacidad, latencia y rendimiento

En todo caso, la congestiéon raramente ocurre a la vez en toda la subred.
Suele localizarse en algunos routers o enlaces involucrados en determinadas
rutas con més uso en ese momento. Mientras tanto quiza en otras partes to-
do va bien, aunque de no tomarse medidas, la congestién puede propagarse
rapidamente.
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13.2. Control de congestion

Por supuesto, la congestion es un problema muy grave que puede inutilizar
parte de una interred. La solucién es lo que llamamos control de con-
gestion, que consiste en aplicar técnicas que permitan evitar, o al menos
minimizar, los efectos de la congestién.

Veamos una breve descripcién de algunas de las técnicas habituales agru-
padas en dos categorias: preventivas y reactivas. En ambos casos se basan
en la idea de reducir la tasa de emisién de mensajes, o en menor medida, el
tamano de estos. Reduciendo la cantidad de paquetes que se introduce en
la red, l6gicamente se reduce la carga y con ello la posibilidad de alcanzar la
capacidad. Sin embargo, recuerda que el rendimiento 6ptimo de la subred
esta cerca de la capacidad, de modo que el objetivo es buscar el equilibrio,
llegar al punto de rendimiento maximo sin sobrepasarlo.

13.2.1. Técnicas preventivas

Como su nombre indica, se aplican para evitar que la congestion llegue a
producirse. Tanto los emisores como los receptores pueden colaborar. Tam-
bién se llaman técnicas de bucle abierto porque no se realizan medidas ni
se obtiene informacién explicita de lo realmente ocurre en la red.

Politica de retransmisién
Cuando un paquete se pierde, el emisor puede aumentar la duraciéon
del temporizador de retransmision, para que en una situacién de con-
gestion, los paquetes se retransmitan mas tarde de lo habitual, redu-
ciendo asi la tasa de emision.

Politica de confirmacién

Si el receptor estima una situacién de congestion puede retrasar el
envio de mensajes de confirmacién, lo que indirectamente reduce la
tasa de emision. Obviamente este retardo adicional debe estar dentro
de los limites que eviten retransmisiones innecesarias, que provocarian
un aumento de carga, agravando la congestion. También se puede
aprovechar la confirmacion acumulativa que ademés reduce el nimero
de mensajes en transito.

Politica de ventana
Un protocolo de confiabilidad de tipo repeticion selectiva o confir-
macion negativa evita trafico innecesario y puede ayudar e evitar la
congestion.
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Politica de descarte
Los routers pueden decidir qué paquetes resulta mas conveniente des-
cartar en caso de congestién. Por ejemplo, descartar paquetes que co-
rresponden a protocolos confiables provocard retransmisiones, y eso
no ayuda a resolver el problema. Pueden ser técnicas muy efectivas,
pero requieren conocimiento detallado de la topologia de la red y de
los protocolos de aplicacion.

Politica de admision
Determina si la red dispone de recursos suficientes para aceptar un
nuevo flujo de datos, rechazandolo si no fuera asi. Esta técnica es
tremendamente efectiva, pero solo es posible en tecnologias de con-
mutaciéon de circuitos o circuitos virtuales.

13.2.2. Técnicas reactivas

Se aplican una vez que la congestion ha empezado a producirse y algunos
de sus sintomas son perceptibles. Se denominan también técnicas de bucle
cerrado porque se basan en la retroalimentacién de informacién sobre el
estado de la red que procede, bien de los receptores, o de otros dispositivos
intermedios.

Backpressure

Se trata de una técnica tipica de las redes de circuitos virtuales. Cuan-
do un dispositivo de interconexién (conmutador segin su terminolo-
gfa?) detecta congestion, puede enviar un mensaje al conmutador in-
mediatamente anterior para que reduzca su tasa. Esto implicard el
descarte de mensajes, de modo que este conmutador enviard a su vez
un mensaje de notificacién de congestiéon al conmutador previo y asi
hasta llegar al dispositivo emisor. Este dltimo reducird su tasa de
emisién y la congestion se ird reduciendo progresivamente.

Paquete de estrangulamiento (choke)
Es similar a backpressure. Se envia un mensaje especifico de notifica-
cién de congestion directamente al emisor, mientras que los dispositi-
vos intermedios no son notificados.

Senalizacién implicita
En este caso el emisor interpreta ciertos indicios en el comportamiento
del flujo o conexién como senales de que esta ocurriendo un episodio

de congestion. Uno de estos indicios podria ser la ausencia o retraso
en los mensajes de confirmacién.

2No confundir con conmutadores Ethernet
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Senalizacién explicita
Es similar al paquete choke, pero no se utiliza un mensaje de noti-
ficacion de congestién especifico, sino que se utilizan campos de los
propios mensajes de datos. En algunas tecnologias, como en Frame
Relay, esta informacién podia enviarse tanto al emisor (backward sig-
naling) como al receptor (forward signaling).

13.3. Control de flujo vs. control de congestién

Ambos, control de flujo y control de congestién se basan ajustar la tasa
a la que nuevos datos entran en la red. Sin embargo, su objetivo es muy
diferente. El control de flujo (de receptor) intenta evitar que un emisor
especifico sature a un receptor especifico, es decir, es un problema que atane
Unicamente a un tnico flujo de datos (normalmente una conexién). Por otro
lado, el control de congestién busca evitar que una subred o parte de ella
colapse por sobrecarga de trafico, es decir, la congestion afecta a muchos
flujos de datos simultdneamente, y para resolverla probablemente multiples
emisores tendran que colaborar reduciendo sus tasas de emision.

Como son dos problemas independientes pueden ocurrir de forma indepen-
diente. Pueden darse situaciones en las que un emisor tenga que aplicar
control de flujo porque estd saturando a su receptor, y sin embargo, la
red se encuentre en condiciones de baja carga. También puede ocurrir lo
contrario: que un emisor tenga que aplicar control de congestién porque la
red estd saturada, pero su receptor no tenga ninguin problema con la ta-
sa de llegada de los datos. Y obviamente también pueden coincidir ambos
problemas al mismo tiempo.

13.4. Supresion al origen

El protocolo IPv4 ofrecia un mecanismo para control de congestién muy ru-
dimentario mediante el mensaje ICMP source quench, que se podria traducir
como «enfriamiento en origeny.

Cuando un router IP tiene un alto nivel de ocupacién en una cola de entra-
da (senal inequivoca de congestién) y se ve obligado a descartar un paquete,
puede enviar un paquete source quench al emisor para que reduzca su ta-
sa de emision. El mensaje incluye como carga tutil los primeros 8 bytes
(ver §8.6) del paquete descartado, de modo que el emisor puede identificar
a qué flujo corresponde. Conforme a la clasificaciéon anterior, el uso de este
tipo de notificacién se puede entender como una técnica reactiva similar al
choke packet.
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Un receptor también puede enviar mensajes source quench si no puede
manejar la tasa de recepcién de datos, de modo que en ese caso funciona
como un sistema de control de flujo, no de congestion.

Desde hace afios el uso de paquetes source quench se considera obsoleto
por varias razones [15, 30], y de hecho, no se incluyé ningin mecanismo
equivalente en TPv6. Las razones mas importantes son las siguientes:

» Su eficacia es limitada si el emisor recibe el mensaje tarde, o simple-
mente el router no lo envia.

= Kl mecanismo no incluye una medida de la gravedad de la congestion.
El emisor debe decidir cuanto y durante cuanto tiempo reducir la tasa
después de recibir las notificaciones.

= Un agente malicioso podria enviar notificaciones falsas para reducir
la tasa de una victima consiguiendo asi una denegacién de servicio
(Dos).

= Los mecanismos de control de congestién de TCP son mucho més
eficaces.

13.56. Control de congestién en TCP

TCP cuenta con mecanismos de control de congestién muy sofisticados. Se
trata de mecanismos de «caja negray, es decir, los elementos intermedios de
la red, como los routers, no participan y no tienen que hacer nada especifico
para que el control de congestion de TCP funcione correctamente.

El concepto clave es la ventana de congestion (congestion window), abre-
viado como cwnd. La ventana de congestion limita en todo momento la
ventana de envio, es decir, controla la tasa de emisién de cada conexion.
Claramente esta es una técnica de «politica de ventana» segiun la clasifi-
cacién que hemos visto en §13.2. Por supuesto, el valor de la ventana de
congestion no es fijo, sino que se recalcula continuamente para adaptarse
a las condiciones de la red. Con esto podemos refinar el modo en que se
calcula el valor la ventana de envio (ver formula 13.2), en contraposicién a
la versién simplificada que dimos en la férmula 12.1.

swnd < min(rwnd, cwnd) (13.2)

Esta formula tan sencilla dice algo interesante: ambos mecanismos, control
de flujo y control de congestion, son igualmente importantes y tienen la
misma capacidad de limitar la tasa de emision.
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La forma en la que se determina el valor de la ventana de congestion y el
comportamiento de las retransmisiones depende de 5 algoritmos:

» Arranque Lento (Slow Start)

» Evitacién de Congestion (Congestion Avoidance)

» Decrecimiento multiplicativo (Multiplicative Decrease)
» Retransmisién Rapida (Fast Retransmit)

» Recuperacién Répida (Fast Recovery)

Veamos cada uno de ellos en las siguientes secciones.
13.5.1. Arranque lento (slow start)

El arranque lento pretende alcanzar una tasa de emisién significativa par-
tiendo de la minima, pero con un margen de seguridad que evite provocar
congestion. Se aplica en el inicio de la conexién o justo después de un RTO.
Aunque el arranque lento es solo una de las fases, es habitual encontrar
bibliografia que se refiere a todo el control de congestion de TCP como
«arranque lento», probablemente porque en las primeras versiones de TCP
era de hecho el tinico algoritmo que habia.

El valor de la ventana de congestién se actualiza en base a rondas. Una
«ronda» es el tiempo que transcurre desde que se envian los segmentos
asociados a una ventana hasta que comienzan a llegar sus respectivos ACKs,
lo que normalmente equivale a la mediciéon e un RTT.

Inmediatamente después de establecerse la conexion, se fija el tamafio de la
ventana de congestién (initial window) en MSS3. Asi, el emisor puede em-
pezar enviando un segmento de tamano MSS. Al llegar su correspondiente
confirmacion, cwnd crece hasta 2 MSS. Es la segunda ronda puede enviar 2
segmentos de tamafio MSS. Sus respectivas confirmaciones aumentan cwnd
hasta 4 MSS, y asi sucesivamente. Puedes ver la evolucién de cwnd en la
Figura 13.3.

Este crecimiento exponencial (2", siendo r la ronda) continda hasta que
alcanza ssthresh (abreviatura de slow start threshold) o bien se detecta
congestion. Inicialmente ssthresh se fija en un valor alto, habitualmente el
tamano maximo de ventana (216), pero cuando se detecte congestion, se
reducira sensiblemente.

3Esto es una simplificacién —de las muchas que aplicaremos en este capitulo— pero
sirve para el propoésito del libro. Como referencia, las versiones actuales de GNU/Linux
suelen fijar un minimo de cwnd=10 MSS.
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Es necesario aclarar que el crecimiento tal como se acaba de explicar solo
ocurre si rwnd no es un limitante, es decir, siempre que se cumpla rwnd >
cwnd. En otro caso, la tasa de emisién estard condicionada por rwnd que
a su vez, limitara el crecimiento de cwnd. Si el emisor envia un segmento
de, por ejemplo, MSS/2 debido a un valor de rwnd bajo, la confirmacién
correspondiente aumentard cwnd tinicamente en esa cantidad.

En resumen, durante el arranque lento, cwnd aumenta la cantidad de nuevos
bytes (IV) enviados por cada mensaje de confirmacién, siempre que esa
cantidad no supere MSS (ver férmula 13.3). Si efectivamente, los segmentos
son de tamano MSS, cwnd crece a un ritmo MSS por cada confirmacién
efectiva, o lo que es lo mismo, cwnd se duplica al final de cada ronda.

cwnd += min(N, MSS) (13.3)
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FiGUrA 13.3: Evolucién de la ventana de congestién durante una fase de
arranque lento

Cuando cwnd > ssthresh, la fase de arranque lento termina y comienza
una fase de evitacion de congestion.

13.5.2. Evitacion de congestion (congestion avoidance)

En esta fase cwnd crece de forma lineal segiin la formula 13.4 con cada
confirmacion neta recibida, que corresponde aproximadamente a una MSS/k
siendo k el niimero de segmentos enviados en esa ronda. Dicho de otro modo,
al final de cada ronda, cwnd habra crece aproximadamente MSS, siempre
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que como se indicé antes, rwnd no sea un limitante. La Figura 13.4 muestra
un ejemplo de esta fase.

cwnd 4= MSs? /cwnd

(13.4)

En este caso no se aplica ningtin umbral, la ventana contintia creciendo
indefinidamente hasta que se detecte algiin problema. Sin embargo, el valor
de cwnd respecto a ssthresh se puede utilizar para determinar en qué fase
se encuentra la conexién:

» Si cwnd < ssthresh, la conexion esta en una fase de arranque lento.

s Si cwnd > ssthresh, la conexion estd en una fase de evitacién de

congestion.

s Si cwnd = ssthresh, el emisor puede decidir qué algoritmo es mas
conveniente en cada caso, es decir, en ocasiones puede continuar con
arranque lento, mientras que en otras puede cambiar a evitacién de

congestion.
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F1GURA 13.4: Evolucién de la ventana de congestién durante una fase de

evitacién de congestién

13.6. Decrecimiento multiplicativo

Esta fase, como indica su nombre, es una reduccién drastica de la ventana
de congestion que se aplica cuando se detecta congestion. Aunque estaba
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disenada para limitar la tasa durante cierto tiempo, en la actualidad solo se
aplica durante una ronda, por lo que en realidad actiia mas como transicién
que como fase estable.

13.6.1. Indicios de congestion

Aunque hemos hablado varias veces de ‘detecciéon de congestion’, en realidad
TCP asume que la conexién estd sufriendo los efectos de un episodio de
congestion debido a dos indicios muy concretos:

= Ha expirado el RTO. TCP asume que la explicacién més probable de
la expiracion del RTO y la correspondiente pérdida de un segmento
es que un router ha descartado el paquete debido a la alta ocupacién
de sus colas, sefial inequivoca de congestién.

= El emisor ha recibido 3 confirmaciones duplicadas ( 3dupack?®), es decir,
han llegado un total 4 mensajes de confirmacién idénticos desde un
receptor al que se le estan enviado datos nuevos. Las confirmaciones
duplicadas se producen porque el receptor estd recibiendo segmen-
tos correctos, pero fuera de secuencia (ver §12.12.5). La Figura 13.5
muestra un ejemplo. Por supuesto, un emisor podria recibir més de 3
en una ronda, dependiendo de cudntos segmentos la formen.

La deteccién de la congestién en base a estos indicios se puede interpretar
como una técnica de ‘senalizacién implicita’ segin la clasificacién de §13.2.
Estos indicios tienen consecuencias diferentes. La expiracion del RTO es un
evento mas grave y es mas probable que sea sintoma de congestion. La
apariciéon de Sdupack en cambio indica que los mensajes siguientes, corres-
pondientes a la ronda, siguen llegando al destino. Por tanto, la congestion,
de haberla, no parece tan grave.

Cuando ocurre una expiraciéon del RTO, la fase en curso termina inmediata-
mente. Se inicia entonces una nueva fase de arranque lento, y se reajustan
los valores de cwnd (férmula 13.5) y ssthresh (férmula 13.6) del siguiente
modo.

cwnd = MSS (13.5)

datos en vuelo

ssthresh = méx(2MSS, 5 )

(13.6)

4En muchos documentos técnicos, o en cédigo fuente, es habitual encontrar «dupack»
para indicar las 3 confirmaciones duplicadas. Aqui utilizaremos el méas explicito «3du-
pack» para evitar cualquier confusién.
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El nuevo valor de ssthresh provoca que, en la siguiente fase de arranque
lento, el crecimiento de cwnd sea més conservador que en el inicio de la
conexién. Por eso, la tasa de emisién se adapta con més suavidad a las
condiciones de la red. El pardmetro datos en vuelo (FlightSize) se refiere a
la cantidad de datos que el emisor ha enviado y que todavia no han sido
confirmados.

Cuando se produce Sdupack, la fase en curso termina. En ese momento se
aplica el algoritmo de ‘retransmision rapida’ (fast retransmit) que inmedia-
tamente realiza una retransmisién del segmento al que corresponde la confir-
macién duplicada. Se llama asi porque no espera la expiracién del RTO.

Fijate que la aparicién de los ACK duplicados no implica necesariamente que
el mensaje se haya perdido. Podria acabar llegando y el receptor enviaria
una confirmacién que, de llegar a tiempo, evitaria la retransmisién.

Después de la retransmision rapida se aplica el algoritmo de ‘recuperacién
rapida’ (fast recovery). Primero fija cwnd y ssthresh segin la férmula 13.6.
Después lleva a cabo un periodo de «inflacién» que incrementa cwnd en
3 MSS para compensar las confirmaciones duplicadas. A partir de ahi, in-
crementa cwnd en MSS por cada confirmacién duplicada adicional. Durante
este periodo, el emisor puede enviar segmentos con datos nuevos. Cuando
por fin se reciba la confirmacién para el segmento retransmitido, se produce
la «deflacién», es decir, cwnd vuelve al valor ssthresh calculado previamente.
La conexién continua en una fase de evitaciéon de congestién.
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Los mecanismos de retransmisién y recuperacién rapida fueron optimiza-
ciones introducidas en las versiones Tahoe y Reno, respectivamente. Antes
de eso (version Vegas), al recibir 3dupack, el emisor cambiaba directamente
a una fase de evitacién de congestién fijando cwnd a swnd/2, algo que més
tarde se consider6 una caida demasiado brusca de la tasa de envio.

La Figura 13.6 muestra el diagrama de transiciéon entre fases segin lo ex-

plicado.

3dupack
cwnd = ssthresh = max(2MSS, FlightSize

arranque
lento

fast retransmit
fast recovery

Y

evitacion de
congestion

RTO

cwnd = MSS
chresh = max(2MSS, FlightSize / 2)

F1GURA 13.6: Transicién entre los algoritmos de control de congestién de TCP

13.6.2. Modelo simplificado

Por facilitar el estudio y comprensién de estos mecanismos podemos aplicar
una serie de simplificaciones que no afectan significativamente a su finalidad,
pero que nos permiten realizar calculos mas sencillos.

En la fase de evitacién de congestién, en lugar de aplicar la férmula 13.4
para determinar el crecimiento de cwnd, utilizaremos la formula 13.7, que
divide el crecimiento de MSS de la ronda en los k£ segmentos que se envian
en ella, con lo que al final de la ronda cwnd también habra crecido MSS.

cwnd+ = MSS/k (13.7)

Cuando expira el RTO, calcularemos el nuevo valor de ssthresh segin la for-
mula 13.6 que utiliza swnd como aproximacion a datos en vuelo. También



CONTROL DE CONGESTION

obviamos el minimo de 2 MSS. El calculo simplificado es el de la férmu-
la 13.8.

ssthresh = swnd/2 (13.8)

Como parte de la simplificacion, aplicaremos el enfoque de TCP Vegas, es
decir, después de 3dupack se aplica la formula 13.9 y se pasa a una fase de
evitacion de congestion, obviando la retransmisién rapida y la recuperacién
rapida.

cwnd = swnd/2 (13.9)

La Figura 13.7 muestra el diagrama de estados entre las fases arranque
lento y evitacién de congestion, aplicando la simplificaciones indicadas.

3dupack
cwnd = swnd/2

arranque
lento

evitacioén de
congestioén

RT

ssthresh
cwnd

0

swnd/2
MSS

F1GURA 13.7: Transicién entre los algoritmos de control de congestién de TCP

En la Figura 13.8 aparece un ejemplo méas completo para entender cémo
evoluciona la ventana de congestién conforme ocurren diferentes eventos a
lo largo de la conexién. El valor de cwnd aparece en el eje vertical expresado
en MSS mientras que el eje horizontal muestra las rondas, o periodos RTT
equivalente. Por simplicidad este ejemplo supone que rwnd > cwnd durante
toda la conexién, de forma que swnd = cwnd.

Veamos coémo progresa la ventana de congestion respondiendo a los indicios
que ocurren durante la conexién:

Ronda 0 — Al inicio de la conexién hay siempre una fase de arranque lento
(AL) que fija cwnd = M SS y lo duplica en cada ronda.
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Ficura 13.8: Ejemplo de evolucién de la ventana de congestién en TCP

Ronda 4 — Se detecta una situaciéon 3dupack. TCP responde segin el dia-
grama de la Figural3.7 fijando cwnd = swnd/2 = 16/2 = 8M SS con
una transicién de disminucién multiplicativa (DM) y cambia a evita-
cién de congestién (EC). La fase EC incrementa el valor de cwnd en
MSS en cada ronda.

Ronda 9 — Aparece otro problema: la expiracién del RTO. Esta vez la
respuesta es mas agresiva, cwnd se reduce a MSS y comienza una
nueva fase de arranque lento, pero también se ajusta ssthresh =
swnd/2 =12/2 =6MSS.

Ronda 13 — El valor de cwnd alcanza ssthresh, por lo que entra en evi-
tacion de congestion.

Ronda 15 — De nuevo otra situaciéon 3dupack, y de nuevo se aplica cwnd =
swnd/2 = 8/2 = 4MSS. A partir de aqui cwnd sigue creciendo de
forma lineal hasta la ronda 20.

13.7. Gestion activa de colas

Que los routers descarten paquetes cuando sus colas de entrada desbordan
tiene algunas consecuencias negativas adicionales a la propia pérdida de los
paquetes. Es muy probable que paquetes que corresponden a conexiones
diferentes lleguen al router mientras la cola esta llena, y todos ellos sufriran
la misma suerte. Esto puede provocar que esas conexiones sincronicen sus
retransmisiones, un efecto que no es deseable en absoluto.

La Gestién Activa de Colas (en inglés AQM) es un conjunto de técnicas para
detectar la congestién antes de que las colas de entrada del router se llenen
por completo y, en ese caso, informar de la situacién a los nodos finales.
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En Internet, este tipo de notificaciones se realizan mediante Notificacién
Explicita de Congestién (en inglés ECN) que, como su nombre indica, es
una técnica de bucle cerrado. Los routers AQM no crean mensajes especifi-
cos sino que etiquetan con la notificacién Congestion Experienced (CE) la
cabecera de los paquetes IP en transito. Estos paquetes «marcados» siguen
su camino del modo habitual hacia su destino.

Con AQM, los routers tienen dos opciones al detectar una congestiéon inmi-
nente. Pueden notificar la congestién de forma implicita: descartando un
paquete aunque no haya desbordamiento de la cola de entrada, o de for-
ma explicita: haciendo llegar informacion especifica sobre la congestion al
emisor responsable de ese trafico, es decir, aplicando el marcado ECN.

Con AQM la congestién no se notifica cuando la cola desborda, sino que se
utiliza un algoritmo como RED. Este algoritmo calcula la ocupacién media
de la cola en cierto periodo de tiempo. Si ese valor sobrepasa determinado
umbral, considera que existe un riesgo significativo de congestién y optara
por descartar un paquete de la cola o bien aplicar ECN. Es interesante
destacar que incluso en el caso de descarte de paquetes, los efectos negativos
no son tan graves como cuando ocurre porque la cola desborda, ya que se
reduce mucho la probabilidad no deseada de retransmisiones sincronizadas
entre varias conexiones.

AQM utiliza ECN tunicamente si la carga util del paquete es un ECT (ECN
Capable Transport), es decir, un protocolo de transporte que soporta ECN.
En caso contrario, descarta el paquete. ECN utiliza un campo del mismo
nombre que hay en la cabecera del paquete IP°. Este campo de 2 bits sirve
para que el router notifique CE, pero también para indicar a los routers que
el paquete encapsula un ECT. Por concretar el significado de estos bits:

00: El protocolo de transporte no soporta ECN.

01: Es un ECT de tipo 1 (ECT 1), el modelo avanzado.

10: Es un ECT de tipo 0 (ECT 0), el modelo estdndar, que usa TCP.
11: Un router ha detectado congestiéon (CE).

13.7.1. ECN en TCP

Un emisor TCP con soporte ECN reacciona a una notificaciéon CE reduciendo
su ventana de congestién a la mitad (cwnd = cwnd/2) [31], de forma similar
a lo que ocurre con la detecciéon de 3dupack.

5Tanto en IPv4 como en la de IPv6
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Sin embargo, para que el emisor TCP sea informado se necesita la colabo-
racién del receptor. Para ello se utilizan 2 flags en la cabecera TCP:

ECE (ECN Echo) Lo envia el receptor (probablemente en un segmento de
confirmacion) para indicar al emisor la llegada de un paquete marcado
con CE.

CWR (Congestion Window Reduced) Lo envia el emisor (probablemente
en el siguiente segmento de datos) para indicar al receptor que ha
recibido la notificaciéon de congestiéon y ya esta reduciendo su tasa de
emisién. El receptor puede entonces dejar de marcar sus ACK con el
bit ECE.

Para contar con la colaboracién del receptor, es necesario que ambos ex-
tremos verifiquen que el otro también soporta ECN. Para ello, un cliente
que soporta ECN deberia activar los flags CWR y ECE en el segmento ini-
cial junto al flag SYN. Si el servidor también soporta ECN, debe responder
activando el flag ECE junto con los flags SYN y ACK, propios del proce-
so de conexion habitual. El uso de estos flags durante el establecimiento
de conexién se llama «negociacion ECN» y durante su ejecucion no tienen
el significado de notificacion previamente descrito. Solo en el caso en que
se haya dado esta negociacién ECN con éxito, los participantes marcaran
los paquetes TP con ECN, y reconoceran y activaran los flags ECE y CWR
durante la conexién.

Veamos una secuencia de mensajes que aparecerian en una conexiéon que
utiliza ECN, que estd también representada en la Figura 13.9.

1. El cliente realiza la conexién enviando un segmento marcando los
flags SYN, ECE y CWR.

2. El servidor responde con un segmento marcando los flags SYN, ACK
y ECE. A partir de este momento, cliente y servidor marcaran los
paquetes IP que envien con el valor ECT(0)S.

3. En algin momento, un router detecta congestion y elige un paquete
que corresponde a esta conexiéon. Cambia el valor de su campo ECN
a 11, es decir, lo marca como CE.

4. El paquete marcado con CE llega al receptor TCP.

5. En las siguientes confirmaciones, el receptor activa el flag ECE en la
cabecera TCP para notificar al emisor.

SEn realidad, solo marcan los paquetes IP que contengan segmentos TCP con datos.



CONTROL DE CONGESTION

6. El emisor TCP recibe un segmento con ECE, reduce su tasa de emision
y, en el siguiente segmento de datos, activa el flag CWR.

7. El receptor recibe el segmento marcado con CWR y deja de enviar
segmentos marcados con ECE para que el emisor deje de aplicar la
reduccion de tasa.

Cliente TCP Servidor TCP

router con soporte ECN

[TcP: sYN, ECE, QuwRr

IP: -

TCP: SYN, ACK, ECE

IP: ECE: 10

[TcP: ten: 100

TCP: ACK, ECE |

cwnd = swnd / 2

[TcP: len: 100, QR

IP: ECE: 10|

TCP: ACK

| IP: ECE: 10

FiGURA 13.9: Conexién TCP con soporte ECN bajo un episodio de congestién

13.7.2. ECN con otros protocolos

ECN no es para uso especifico de TCP, si bien requiere que los protocolos
de transporte proporcionen la funcionalidad necesaria para realizar la nece-
saria gestiéon de tasa de emisién por sus propios medios. Los protocolos de
aplicacién también pueden beneficiarse de ECN si estdn disefiados para ello.
Por ejemplo, protocolos modernos como QUIC, que de hecho se encapsula
en UDP, lo incorporan [32].

Y jqué mas?

TCP es un protocolo complejo, lleno de detalles y algoritmos que han sido
refinados y optimizados a lo largo de sus muchos afios de vida. La expe-
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riencia empirica ha permitido a varias generaciones de ingenieros ir adap-
tando su funcionamiento para trabajar con aplicaciones y servicios que ni
se concebian cuando se disend a finales de los 70. A pesar de ello, su fun-
cionamiento basico sigue siendo esencialmente el mismo, y su desempeno
es francamente robusto para la mayoria de los casos, algo que resulta es-
pecialmente meritorio si se piensa por un momento la tremenda evolucién
que ha experimentado hardware y software desde entonces.

Eso no significa que sea perfecto, ni mucho menos. Algunos de sus problemas
mas graves son: ausencia total de mecanismos de seguridad, bajo desempeno
en comunicaciones méviles, rendimiento pobre en enlaces de alta latencia, el
problema del «bloqueo de linea de cabeceray (head-of-line blocking), etc.

Estos problemas y sus soluciones son temas avanzados que superan el al-
cance actual de este libro, pero pueden dar al lector una idea de cémo el
estudio y desarrollo de nuevos protocolos de transporte sigue siendo un
tema de investigacion abierto ain hoy dia.






